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Activation de la sécurité renforcée : cette opération est irréversible. 
Le « ? » vous renseignera sur le fonctionnement et les contraintes liés à la 
sécurité renforcée. 
 

 
 

 

GESTION D’UNE SECURITE RENFORCEE 
 
 
1) - Principe 
 
Le principe est de mettre en place un niveau supplémentaire de sécurité pour la gestion des informations 
sensibles de l’application : fichiers d’initialisation, accès à la base données et connexions des utilisateurs.  
 
L’idée de cette sécurité renforcée est de préserver la confidentialité des divers mots de passe permettant un 
accès à la base de données ODEIS via l’application en elle-même et les outils annexes. 
 
Cette sécurité renforcée comporte 2 axes principaux, une gestion stricte des mots de passe utilisateur et le 
cryptage des informations sensibles. 

 
L’activation de cette sécurité renforcée est une action irréversible du fait des différents cryptages mis en 
place. 
 
 

2) – Activation de la sécurité renforcée 
 
Tous les opérateurs doivent être déconnectés d’Odeis Centrale pour pouvoir activer cette option. 
 
Menu Divers / Paramètres de fonctionnement / Onglet Divers 
 

 
 

         
 
 

A la validation, les fichiers d’initialisation et les mots de passe opérateurs sont cryptés, puis Odeis Centrale 
redémarre automatiquement. 
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En mode sécurité renforcée, tous les mots de passe affichés dans Odeis Centrale sont masqués (fenêtres 
d’identification, de paramétrages, etc…) 

 

 
 
 

3) – Gestion des mots de passe opérateurs 
 

3.1 Paramétrage 

 
Menu Divers / Paramètres de fonctionnement / Onglet Divers 
 

 
 
Ces paramétrages permettent de définir la politique appliquée sur les mots de passe utilisateur en terme de 
validité et de compléxité : 
 

La durée de validité des mots de passe doit être définie : 
 

 
 

Soit les mots de passe n’ont pas 
de date d’expiration 
 
Soit un nombre de jours de 
validité est paramétré 
 

Bouton qui permet de visualiser le mot de passe. 
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Le format des mots passe opérateurs doit être défini : 
 

 
 

 
 
 

Une fois que la sécurité renforcée a été mise en place, il est possible de modifier le paramétrage des mots de 
passe opérateurs : nombre de caractères, durée de validité et contraintes. 
Ces modifications seront prises en compte uniquement pour les nouveaux mots de passe, dans les cas de 
réinitialisation ou d’expiration d’un mot de passe. 

 
 
3.2 Fonctionnement 

 
L’activation de la sécurité renforcée entraîne la réinitialisation des mots de passe opérateurs avec un cryptage 
dans la base de données : tous les opérateurs devront saisir un nouveau mot de passe. 

 
Lorsqu’un opérateur va se connecter pour la première fois après le passage en mode sécurité renforcée, un 
nouveau mot de passe lui sera demandé automatiquement : 

 

 
 

Nombre minimum de caractères  
 

Les mots de passe devront 
contenir au moins un caractère 
correspondant aux options 
cochées. 
Pour activer la sécurité renforcée, 
il faut au moins sélectionner deux 
contraintes 
 

Explications sur le format à 
respecter pour le nouveau mot 
de passe  
(Définis dans les paramètres de 
fonctionnement) 
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En cas de non-conformité de la saisie, l’opérateur est informé des contraintes non respectées : 

 

       
 

 
Le mot de passe doit être confirmé pour être validé : 
 

       
 

 
Expiration des mots de passe (si une durée de validité est paramétrée) 

 
Quand le mot de passe est expiré, l’ancien mot de passe est demandé à l’opérateur. 
Un même mot de passe ne peut pas être utilisé deux fois consécutives, l’opérateur est obligé d’en saisir un  
nouveau. 
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Gestion des opérateurs 

 
Menu Fichier de Base / Opérateur 

 
Si une durée de validité des mots de passe est paramétrée, la date d’expiration est affichée dans les 
informations de l’opérateur sélectionné. Les mots de passe sont masqués et non modifiables. 

 
A la création d’un nouvel opérateur, le mot de passe est initialisé automatiquement et crypté dans la base de 
données. Lors de sa première connexion, l’opérateur devra saisir un nouveau mot de passe. 
 

 

 
 

 
Option de réinitialisation de mots de passe (F7) 
 
Cette option devra notamment permettre de gérer les mots de passe oubliés. 
Elle permet de réinitialiser les mots de passe d’un ou plusieurs opérateurs. 
Les  mots de passe sont réinitialisés automatiquement dans la base de données, les opérateurs devront en 
saisir un nouveau lors de leur connexion à Odeis Centrale. 
 
 

 

Cochez des opérateurs pour 
lesquels le mot de passe doit 
être réinitialisé puis validez 
par F2 
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4) – Cryptage et protection des informations sensibles 
 
Tous les fichiers d’initialisation d’ODEIS Centrale sont cryptés et définis en lecture seule. 
Les informations de connexion à la base de données (utilisateur, mot de passe,…) sont présentes uniquement 
sur le serveur, dans le répertoire des données. 
Le fichier des paramètres de fonctionnement de l’application ODEIS Centrale est également crypté et présent 
uniquement dans le répertoire des données sur le serveur. 
 

 
4.1 Gestion des fichiers de paramétrage de connexion 

 
Le fichier de connexion à la base de données, présent sur chaque poste susceptible de lancer ODEIS Centrale 
est scindé en deux fichiers cryptés :  
 

 Sur les postes client qui lancent Odeis Centrale, un fichier crypté avec l’emplacement du répertoire des 
données. 

 Sur le serveur de données, un fichier crypté avec les informations de connexion à la base de données. 
 

 
4.2 Cryptage des mots de passe dans la base de données 

 
Les mots de passe des opérateurs stockés dans la base de données ODEIS Centrale sont cryptés. 
Odeis Centrale décrypte le mot de passe au moment de la connexion d’un opérateur, sans stockage du mot de 
passe décrypté. 
 

 
4.3 Cryptage des fichiers de paramétrage contenant des mots de passe 

 
Tous les fichiers de paramétrage d’ODEIS Centrale contenant des mots de passe sont cryptés : 

 Paramètres de connexion au serveur pour les tâches planifiées 
 Paramètres de connexion ftp 
 Paramètres de messagerie, pour l’envoi des mails 
 Fichiers de lancement des tâches planifiées 


