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Sécurité renforcée

Le principe est de mettre en place un niveau supplémentaire de sécurité pour les connexions utilisateurs via
une gestion stricte des mots de passe utilisateurs.

La sécurité renforcée est activée pour une liste de vendeurs, par magasin ou pour tous les magasins.

A I'activation, les régles s’appliquant aux mots de passe sont définies : durée de validité, nombre minimum de
caracteres et contraintes de saisie (au moins une majuscule, un chiffre,...).

Les mots de passe utilisateurs sont réinitialisés et cryptés.

Suite a l'activation du parametre, la saisie d’un nouveau mot de passe est demandée aux vendeurs lors de leur
premiére connexion : la fenétre de saisie explique a l'opérateur la norme a respecter (regles définies au
moment de I'activation).

L'opérateur pourra modifier son mot de passe s’il le souhaite, au moment de l'identification dans Odeis : un
bouton permet d’ouvrir la fenétre de saisie de mot de passe, I'ancien lui sera alors demandé.

Si les vendeurs sont communs a tous les magasins, la sécurité renforcée sera paramétrée automatiquement
sur toutes les boutiques.

Si une durée de validité des mots de passe a été définie et que le mot de passe du vendeur a expiré, la méme
fenétre de saisie de mot de passe apparaitra pour que le vendeur en saisisse un nouveau (I’ancien lui sera
demandé).

En cas d’oubli d’un mot de passe, il peut étre réinitialisé dans le fichier de base des vendeurs : le vendeur
devra alors en saisir un nouveau de la méme maniére qu’a 'activation du parametre.

Si la sécurité renforcée est désactivée, les mots de passe ne seront plus cryptés dans la base de données mais
restent les mémes pour les vendeurs.

Pour les vendeurs qui n’auraient pas saisis de nouveaux mots de passe (au moment de I’activation ou en cas de
réinitialisation), la saisie d’un nouveau mot de passe leur sera demandée sans contraintes de format
particulieres.
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Sécurité renforcée

Acceés : Divers > Paramétrages > Paramétres fonctionnement

Onglet Divers > Encart Sécurité des mots de passe vendeur

B Esc - Fermer 'FE - Valider

o : .
.=yl Parametres de fonclionnement

g Stock |@., Vente |Factures | A Clients | BSAV. |~=@ﬁmat | &g Transfert | A Imageri

Securité des mots de passe vendeur

v Sécunté des mots passe vendeurs renforcee ! T

Saisie des mots de passe

Durée de walidité de mots de pagse opérateurs Marme & rezpecter pour |e farr
Mombre de jours de validité ] 15 Mombre de caractéres mi
[ Pas d'expiration des mots de passe [ Au moins une majusc

[T A moins une minusc
I¥ A1 mains un chiffre ({
¥ Au moins un caractér

¥ Réinitislisation des mots de passe vendeurs & chague modification des paramétres de saisie des mots de pa

Yendeurs

Yendeurs communsz a tous les magasins

[~ Tous les vendeurs v Sélection de vendeurs

Lizte des vendeurs ’l 7]
01  |ADMIN -

02 |DONADA "_!
04 |SPILERS

05 |DELANMNAY

Derniére mise a jour le 03/10/2017 Titre 3/10



8 QD
a @

w 3

i

m .

> 9 -

e m——

ODEIS DETAILLANT

Sécurité renforcée

Tous les opérateurs des magasins concernés doivent étre déconnectés d’Odeis pour pouvoir activer cette
option.

Activation de la sécurité renforcée :
W Sécurté des mots passe vendeurs renforcée e € Le «i» vous renseignera sur le fonctionnement
et les contraintes liées a la sécurité renforcée.

Ces paramétrages permettent de définir la politique appliquée sur les mots de passe utilisateur en terme de
validité et de compléxité :

Saisie des mots de passe

Ciurée de validité de motz de pasze opérateurs

Mombre de jours de validité 15 «—— Soit un nombre de jours de validité est paramétré

[~ Pas dexpiration des mots de passe <€ Soit les mots de passe n’ont pas de date d’expiration

Marme & rezpecter pour le format des motz de pazse
Mombre de caractéres minimum {15 maximum) 5 <«—— Nombre minimum de caracteres

[ Au moins une majuscule (& & Z)

™ Au moins une minuscule (& 3 2) Les. mots de pas§e devront contenir au
moins un caractére correspondant aux
options cochées.

[+ Au moins un chiffre (0 & 9)

[v AU maoins un caractére spécial (7188.%.°..)

Une fois que la sécurité renforcée a été mise en place, il est possible de modifier le paramétrage des mots de
passe opérateurs : nombre de caractéeres, durée de validité et contraintes.

[v Reinttislisation des mots de passe vendeurs & chague modffication des paramétres de saisie des mots de passe

Si I'option est cochée, les modifications de paramétrage seront prises en compte immédiatement et les mots
de passe des vendeurs sélectionnés seront réinitialisés.

Sinon ces modifications seront prises en compte uniquement pour les nouveaux mots de passe : création d’un
nouveau vendeur, réinitialisation ou expiration d’un mot de passe.

Remarque

Pour activer la sécurité renforcée, il faut au moins sélectionner une contrainte sur le format des mots de passe
(au moins un chiffre et une majuscule,...).
Il faut également choisir une politique de validité des mots de passe (une durée ou pas d’expiration).
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Sécurité renforcée

Yendeuwrs communs a tous les magasins
¥ Tous les vendeursl, [ Sélection de vendeurs
- L'option « Tous les vendeurs est cochée par
Lizte dez wendeurs défaut : la sélection de tous les vendeurs est
01 |ADMIN = faite automatiquement.
02 |DOMADA
04 |SPILERS
05 |DELANMNAY
06 |[VANMARCKE
07 |CHERIFI
08 |BUTRUILLE
05 |RADCLA
10 |BOUKANTAR
11 [DEMDOUM
12 ISELLAM ﬂ

Yendeurs communsz a tous les magasins
La sécurité renforcée peut étre activée

v Selection de vendeurs uniquement pour quelques vendeurs.

[ Tous les vendeurs

Liste des vendeurs ﬂl [ 7]

E; ggﬂ:’:‘DA J Vous devez les sélectionner avec :

04 |SPILERS

05 IDELANNAY Suppression d’un vendeur dans la liste

0t |VANMARCKE

07 [CHERIFI Ouvre la fenétre de sélection des vendeurs
10 |BOUKANTAR .

11 |DEMDOUM

12 |SELLAM

Remarque
La gestion des mots de passe en mode sécurisé sera effectuée sur la liste de vendeurs sélectionnés.

La sélection d’au moins un vendeur est obligatoire pour activer la sécurité renforcée.
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Sécurité renforcée

La fenétre de saisie d’un mot de passe s’ouvre au moment de la validation, dans la fenétre d’identification,

avec le code opérateur saisi.

Mumero Magasin 00?2 Q
Code opérateur o

¥
Mot de passe | _E.}-p

Si le vendeur fait partie de la liste de vendeurs pour lesquels la sécurité renforcée a été activée, un bouton

d’accés a la fenétre de saisie des mots de passe apparait.
Il permet a I'opérateur de modifier son mot de passe a tout moment.

Saisie du nouveau mot de passe

Mot de passe réinitialisé <
Vous devez saisir un nouveau mot de passe

Le nouveau mot de passe est de: 5 caractéres minimum

Il doit contenir au mains =

1 chiffre + 1 caractére spécial (7,1,5,#,%,%,...)

Les espaces ne sont pas autorises

Nouveau mot de passe

Confirmation mot de passe

Le mot de passe doit étre saisi une deuxieme fois, pour confirmation.

Indication du motif de la
demande d’un nouveau
mot de passe

Indication sur le format
a respecter pour le
nouveau mot de passe

L’ancien mot de passe n’est pas demandé dans le cas de la réinitialisation du mot de passe (activation de la
sécurité renforcée ou réinitialisation suite a I'oubli du mot de passe), il est obligatoire dans les autres cas.
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Lorsque les vendeurs se connectent pour la premiere fois a Odeis apres I'activation de la sécurité renforcée ou
la réinitialisation de leur mot de passe (mot de passe oublié), au moment de la validation avec leur code
vendeur, la fenétre de saisie de mot de passe s’ouvre automatiquement.

lIs doivent saisir un nouveau mot de passe respectant les régles définies dans les paramétres de
fonctionnement.

‘i F2 - Valider

Mot de passe réinitialisé
Vous devez saisir un nouveald mot de passe

Le nouveau mot de passe est de: 5 caract&res minimum

Il doit contenir au moins :
1 chiffre = 1 caractére spécial (7,1,5.8,%,%,...)

Les espaces ne sont pas autorisés

Mouveau mot de passe see o A

Confirmation mot de passe |

Il mangue au moins @ 1 chiffre =+ 1 caractére spécial (7,1,5,8,%,%,...)

Il doit contenir au moins 5 caractéres! \

Le mot de passe saisi est controlé, si il n’est pas conforme a la norme paramétrée, le vendeur est informé des
corrections a apporter au mot de passe pour qu’il soit valide.

ﬂ F2 - Valider

Mot de passe réinitialisé
Vous devez saisir un nouveau mot de passe

Le nouveau mot de passe est de: 5 caractéres minimum

IL doit contenir au moins :
1 chiffre = 1 caractére spécial (7,1,5.8,%,%,...)

Les espaces ne sont pas autorisés

Ll
Nouveau mot de passe sesenne ~ 2lor

1
Confirmation mot de passe m o %J]Q}F.

Une fois que la saisie est conforme > F2 pour validation : le mot de passe sera crypté dans la base de données.
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Lorsque les vendeurs se connectent pour la premiere fois a Odeis apres I'activation de la sécurité renforcée ou
la réinitialisation de leur mot de passe (mot de passe oublié), au moment de la validation avec leur code
vendeur, la fenétre de saisie de mot de passe s’ouvre automatiquement.

L’ancien mot de passe est obligatoire.

‘i F2 - Valider

Mot de passe expiré
Vous devez saisir Un nouveau mot de passe

Le nouveau mot de passe est de: 5 caracteres minimum

Il doit contenir au moins :
1 chiffre = 1 caractére spécial (7,1,5.8,%,%,...)

Les espaces ne sont pas autorisés

Ancien mot de passe |
1
Mouveau mot de passe sEEEEES P &J]-tq;(

Confirmation mot de passe essssses o 14
Vous devez saisir 'ancien mot de passe!

Le nouveau mot de passe doit étre différent de I’ancien, pour plus de sécurité et éviter d’avoir toujours le
méme mot de passe :

1
Ancien mot de passe I . %j]a’;;ﬁ
Mouveau mot de passe sesssees o A

Confirmation mot de passe

Vaus devez saisir un nouveau mot de passe, vous ne pouvez pas utiliser le méme deux faois
consécutives!

Le respect de la norme paramétrée est toujours vérifié :

L
Ancien mot de passe IIT T T o %J]a)f
Mouveau mot de passe senn e A

Confirmation mot de passe m e -l &

Il mangue au moins : 1 chiffre + 1 caractére spécial (7,1,5,8,%,%....)
Il doit contenir au moins 5 caractéres!
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Sécurité renforcée

Les vendeurs pour lesquels la sécurité renforcée était activée devront saisir un nouveau mot de passe s'il ne

I’avait pas fait au moment de la réinitialisation.

L’ancien mot de passe n’est pas demandé et il n’y a plus de norme a respecter pour le format du nouveau mot

de passe.
Pour valider le nouveau mot de passe, le vendeur doit le saisir une deuxieme fois pour confirmation.

Désactivation de la sécurité renforcée - Mot de passe réinitialisé
Vous devez saisir un nouveau mot de passe

Les espaces ne sont pas autorisés

Mouveau mot de passe m o é]]ﬂk

Confirmation mot de passe  seese o A

Le mot de passe saisi pour confirmation est incorrect!

Le vendeur peut modifier son mot de passe via le bouton 3;'} dans la fenétre d’identification d’Odeis
L’ancien mot de passe est obligatoire et le nouveau mot de passe doit respecter les regles paramétrées.

9 r2va

Modification de mot de passe

Le nouveau mot de passe est de: 5 caractéres minimum

Il doit contenir au moins :
1 chiffre = 1 caractére special (7,1,5,8,%,%,...)

Les espaces ne sont pas autorisés

Ancien mot de passe |
Mouveau mot de passe

Confirmation mot de passe
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4. REINITIALISATION MANUELLE D’UN MOT DE PASSE

Acces : Divers > Fichiers de base > Vendeurs(ses)
F7 — Mot de passe

Fichier vendeurs commun a tous magasgins

O O0O000 008

ADMIN
DONADA
SPILERS
DELANMAY
VANMARCKE
CHERIFI
BOUKANTAR
DEMDOUM
SELLAM

Cette option permet de réinitialiser le mot de passe d’un vendeur en cas d’oubli.

Une fenétre de sélection des vendeurs permet de réinitialiser les mots de passe pour les vendeurs cochés.
Ils devront alors saisir un nouveau mot de passe lors de leur prochaine connexion a Odeis.
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